BO CONG AN ~ BOTUPHAP
CUC PHAP CHE VA CAI CACH VU PHO BIEN, GIAO DUC PHAP LUAT
HANH CHINH TU PHAP

TAI LIEU GIOI THIEU
LUAT AN NINH MANG

Luat An ninh mang duoc Qubc hoi khoa XIV, ky hop thir 5 thong qua
ngay 12/6/2018. Chu tich nudc ky Lénh cong bd ngay 25/6/2018 (Lénh sb
06/2018/L-CTN). Luét co6 hi¢u lyc thi hanh tir ngay 01 thang 01 nam 2019.

I. SU CAN THIET BAN HANH LUAT AN NINH MANG

1. Pap rng yéu cau cuia cong tac an ninh mang trong biao vé an ninh quoc

gia, bao dam trat tu an toan xa hoi

Cung voi qua trinh hoi nhap qudc té, phat trién cong nghé thong tin, dic biét 1a
cudc cach mang cong ngh¢ 4.0, thuc trang, tinh hinh dién ra trén khong gian
mang da dat ra yéu cu cap thiét d6i v6i cong tac an ninh mang trong bao vé an

ninh quoc gia, bao dam trat tu an toan xa hoi, cu thé:

Thir nhdt, phong ngira, ddu tranh, 1am that bai hoat dong sir dung khong gian
mang xam pham an ninh qudc gia, chdng nha nudc Cong hoa xi hoi chu nghia
Viét Nam, tuyén truyén pha hoai tu tudng, pha hoai ndi bd, pha hoai khéi dai
doan két toan déan toc, kich dong biéu tinh, pha roi an ninh trén khong gian mang

ctia céac thé lyc thu dich, phan dong.

Thi hai, phong ngira, ngan chan, tng pho, khac phuc hau qué cta cac hoat dong
tan cong mang, khing bd mang, phong, chong chién tranh mang khi hoat dong
tan cong mang nham vao hé thong thong tin nudc ta gia ting vé sd luong va
mirc d6 nguy hiém, anh huéng nghiém trong t&i chii quyén, loi ich, an ninh quéc
gia, trat ty, an toan xa hoi. Trong khi d6, khing b mang ndi 1én nhu mot thach
thire toan cau, chién tranh mang 1a mot trong nhitng nguy co de doa an ninh

qudc gia. Nhiing van dé trén dat van dé phai chit dong phong ngira, ngan chan,



g phoé, c6 phuong an va su chuan bj sén sang dé kip thoi xtr 1y cac tinh hudng

xau co thé xay ra.

Thir ba, phong ngira, ngan chin, loai bo tic nhan tién hanh hoat dong gian diép
mang, st dung khong gian mang dé chiém doat thong tin, tai liéu bi mat nha
nudc, dac biét 1a hoat dong xam nhap, tAn cong vao h¢ théng thong tin quan
trong vé an ninh qudc gia; dong thoi, han ché va tién t6i khong con tinh trang
dang tai bi mat nha nudc trén mang internet do chii quan hodc thiéu kién thirc an

ninh mang.

Thir tw, bao vé hé thdng thong tin quan trong vé an ninh qudc gia va ap dung cac
bién phép can thiét, trong xtng. Day 1a hé thdng théng tin clia cac muc tiéu
quan trong qudc gia, co so ha ting quan trong qudc gia, co quan chtra dung bi
mat nha nuée, néu bi tn cong, xam nhap, pha hoai, chiém doat thong tin co thé
gdy hau qua nghiém trong, anh hudng chi quyén, loi ich, an ninh qubc gia, gy
roi loan trat tu an toan xa hoi nén can c6 bién phap bao vé chit ché, twong ximg
va & mic do cao hon so v&i nhitng muc tiéu can bao vé it quan trong hon. Viéc
bao vé nhimg hé thong thong tin nay khoéng chi bao gdm hoat dong kiém tra,
danh gia qua trinh van hanh, 4p dung céc tiéu chudn an ninh mang phu hop,
riéng biét ma phai tién hanh hoat dong tham dinh ngay tir khi xay dung hd so
thiét ké, van hanh hé théng thong tin dé sém phat hién, loai bo cac nguy co de

doa an ninh mang.

Dé gop phan cai cach thi tuc hanh chinh, tranh tring ldp vé thAm quyén quan ly
nha nudc, hudng téd1 muc ti€éu chi mdt co quan quan 1y nha nudce ddi v6i mot hé
théng thong tin, Luat an ninh mang di quy dinh Chinh phu quy dinh chi tiét
Danh muc hé théng thong tin quan trong vé an ninh quéc gia, trudng hop hé
théng thong tin duoc phan loai theo quy dinh cua luit khiac ma trung véi hé
thong thong tin thuéc Danh muyc hé théng thong tin quan trong vé an ninh quéc
gia theo quy dinh ctuia Luét an ninh mang thi 4&p dung quy dinh cua Luat an ninh
mang; B6 Cong an tham dinh vé nang luc, diéu kién ddi véi doanh nghi¢p cung

cap dich vu an toan thong tin mang ddi voi hé théng thong tin quan trong vé an



ninh quoc gia.

Thir ndm, quy dinh va thong nhét thyc hién phong ngtra, tmg pho nguy co, su cd
an ninh mang d6i v4i hé théng thong tin quan trong vé an ninh quéc gia. Hoat
dong ung ctru sy c¢b an toan thong tin mang theo quy dinh ctua Luit An toan
thong tin mang hién nay chi phat huy dugc vai tro bdo dam 03 thudc tinh cta
thong tin 1a tinh nguyén ven, tinh bado mat va tinh kha dung, chua dap tng dugc
yéu cau bao vé quéc phong, an ninh, trat ty an toan xa hoi, xu 1y su ¢, huy dong
luc luong tmg pho, cling nhur loai bo cac tic nhan giy hai ton tai san bén trong
hé thdng thong tin hodc hanh vi vi pham phap luat trén khong gian mang anh
huong t6i hé théng thong tin quan trong vé an ninh qudc gia. Phong ngira, (mg
pho nguy co, sy c6 an ninh mang d6i véi hé thong thong tin quan trong vé an
ninh quéc gia 13 mot quy trinh théng nhat. Viéc phan tich cac sy ¢d an ninh
mang lién quan truc tiép t6i dau vét hién truong va cac du hiéu pham toi, gop
phan vao cong tac diéu tra, xir Iy hanh vi vi pham ciia co quan chtc ning Bo
Cong an, Bo Qudc phong. Do dé, thong nhat ddu mdi trong giam sat, dy bao,
tmg phé va dién tap ung phd khan cap su cd an ninh mang ddi véi hé thong
thong tin quan trong vé an ninh qudc gia 13 cap bach, can thiét, khong trung dim

véi1 ing ctru su cO an toan thong tin mang.

Thit sdu, quy dinh vé tiéu chuin, quy chuan k¥ thuat an ninh mang d6i véi hé
théng thong tin quan trong vé an ninh quéc gia. Tham khao kinh nghiém nudc
ngoai cho thay, mot sé qudc gia trén thé gidi da xdy dung cac bo tiéu chuan, quy
chuan k¥ thuat vé an ninh mang dé ap dung cho cac muc tiéu, ddi tuong va yéu
ciu bao vé an ninh mang cu thé. O nudc ta, tiéu chuén, quy chuin k¥ thuat an
toan thong tin mang dugc ban hanh rong rai, dugc ap dung chung cho toan xa
hoi, mang tinh phd thong, dai chung. Tuy nhién, ddi véi hé thong thong tin quan
trong vé an ninh qudc gia, ngoai nhiing tiéu chuan an toan thong tin mang, can
c6 nhitng quy dinh vé tiéu chuan, quy chuan k¥ thuat an ninh mang & mirc do

cao hon dé dap ung yéu cau dat ra.

Thir by, trién khai cong tac bao vé an ninh mang trong hé thong co quan nha



nuéc tir Trung wong dén dija phuong. Hién nay, hé thong thong tin ciia co quan
nha nude ton tai nhiéu 10 héng bdo mat khong duoc khéc phuc, nhan thuc cua
can bo, nhan vién con nhiéu han ché, chua nhan thirc dugc mirc do can thiét cua
cong tac an ninh mang. Trong khi d6, cong nghé thong tin da duoc img dung
rong rdi tir Trung wong dén dia phuong, chinh phu dién tir va cac hé thong diéu
khién, xtr 1y tw dong da xuét hién & moi nganh, cép, linh vuc. Hé théng thong tin
ciia co quan nha nuéc dang 1a ddi twong cua hoat dong tin cong mang, xam
nhdp mang, gidn di€p mang; tinh trang dang tai thong tin, tai liéu bi mat nha
nudc trén mang internet van con ton tai. Do d6, tinh hinh thuc tién da dit ra yéu
cau trién khai cong tac bao vé an ninh mang va luc luong an ninh mang tir Trung

wong dén dia phuong.

Thir tam, d3t nén mong va trién khai cong tac nghién cuu, du bdo, phat trién céc
gidi phap bao dam an ninh mang. Hién nay, cong tac nay chua dugc chu trong,
nha nude cling chua c6 dinh hudng quan 1y, biao dam an ninh mang ddi véi cac
xu huéng cong nghé c6 kha ning thay ddi twong lai nhu cude cach mang cong
nghiép lan tht 4, dién toan dam may, dir liéu 16n, dir liéu nhanh. Tham khao
kinh nghiém nuéc ngoai cho thiy, mot s qudc gia d xay dung nhiéu dao luét
chuyén nganh cua an ninh mang, tap trung nang cao nang luc du bdo, chia sé

thong tin va tang cuong nang lyc an ninh mang.

Thuwr chin, thudong xuyén kiém tra, danh gia thyc trang an ninh mang ddi véi hé
théng thong tin cta cac bd, nganh, dia phuong. Mic du Chinh phu di giao Bo
Cong an da chu tri, phdi hop véi cac b, nganh lién quan trién khai nhiéu ké
hoach kiém tra, danh gid thyuc trang an ninh mang tai hang chuc bd, nganh, dia
phuong nhung day 1a hoat dong dot xuat, chua duoc trién khai hang nam, khong
tao thanh duogc trach nhiém va y thuc kiém tra, danh gia an ninh mang dinh ky.
Trong khi d6, co quan chi quan hé théng thong tin chua nhan thic rd trach
nhiém cua minh, chua chu dong hoac trién khai cac hoat dong bao v¢ an ninh
mang mdt cach chiéu 1¢, hinh thirc. Dé phong ngira, han ché nguy co an ninh
mang, can xay dung quy trinh, co ché kiém tra, danh gia thuc trang an ninh

mang phu hop, thong nhét trén pham vi ca nudec.



Thir muwoi, xay dung co ché chia sé thong tin, thong bao tinh hinh an ninh
mang dé nang cao nhan thtrc vé an ninh mang, chit ddng phong ngira cac nguy
co an ninh mang c6 thé xdy ra. Viéc chia sé thong tin, thong bao tinh hinh an
ninh mang c6 thé dugc thuc hién boi co quan chirc nang dé td chtrc, c4 nhan
nang cao nhan thtc, 4p dung bién phép phong tranh hoac nghién ctru, tham

khao.
2. Phong ngira, irng pho v6i cac nguy co de doa an ninh mang

Céac nguy co de doa an ninh mang hién dang ton tai la: (1) Thong qua khong
gian mang thuc hién am muu “dién bién hoa binh”, phé hoai tu tudng, chuyén
hoa ché dd chinh tri nudce ta; (2) P6i mat véi cac cudce tin cong mang trén
quy mé 16n, cuong do cao; (3) Mat kiém soat vé an ninh, an toan thong tin

mang.
3. Khic phuc ton tai, han ché lién quan bio vé an ninh mang

Mot la, chéng chéo, trung dam trong thyc hién chirc ning, nhiém vu bao vé an
ninh mang giita cac bd, nganh chirc ning; ton tai cach hiéu chua rd rang gitta an
ninh mang va an toan thong tin mang. Can théng nhat nhan thirc rang, an ninh
mang bao gé)m hoat dong bao v¢ an ninh qué)c gia, trat ty an toan xa hoi theo
chtric nang, nhiém vu cua B§ Cong an; hoat dong tac chién trén khong gian mang
theo chtic nang, nhiém vu cua Bo Qubc phong va bao ddm an toan thong tin
mang theo chirc ning, nhiém vu ctia B Thong tin va Truyén thong. An toan
thong tin mang la diéu kién cho bao dam an ninh mang dugc thuc thi c6 hi¢u

qua, bén ving.

Hai la, chua ¢ van ban luat quy dinh vé cong tac an ninh mang. Cac quy dinh
hién nay vé an toan thong tin mang chua du sirc ran de, ngan chin cac hanh vi vi
pham trén khong gian mang; chua dap tng dugc yéu cau thyc tién cua cong tac
an ninh mang dat ra trong tinh hinh méi. Thuc trang nay da gay kho khan,
vudng mic trong t6 chirc, trién khai cac phuong 4n bao dam an ninh thong tin,
an ninh mang ciing nhu trong cong tac phong ngira, dau tranh ngin chin cac
hoat dong st dung internet dé xam pham an ninh quéc gia, trat ty an toan xa hoi.
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4. Thé ché hoa day du, kip thoi cac chi trwong, dwong 16i ciia Pang vé an

ninh mang

Quan diém, tu tudng chi dao ciia Pang, Nha nudc vé an ninh mang da thé hién
13, nhat quéan, c6 hé thdng va phu hop véi timg thoi ky, kip thoi diéu chinh, dwa
ra cac quan diém, tu tudng chi dao vé van dé an ninh mang trong tinh hinh méi.
Viéc ban hanh Luat an ninh mang 13 nham thé ché hoa day du, kip thoi chu
truong, duong 16i cua Dang vé an ninh mang dugc néu tai mot s6 vin ban nhu:
Nghi quyét s6 13-NQ/TW ngay 16/01/2012 ctia Hoi nghi TW4 khoa XI; Nghi
quyét sb 28-NQ/TW cuia Hoi nghi TW VIII khéa XI; Chi thi sb 46-CT/TW cua
Bo Chinh tri; Chi thi s6 28-CT/TW cua Ban Bi thu Trung wong Pang, Chi thi sb
15-CT/TTg cta Thua tuéng Chinh phu; Chi thi s6 30-CT/TW ctia Bo Chinh tri;
Nghi dinh 101/2016/ND-CP; Nghi dinh 66/2017/ND-CP.

5. Bao dam sy phut hop véi quy dinh ciia Hién phap nim 2013 vé quyén con

nguoi, quyén co ban cia cong dan va biao vé To quoc

Theo quy dinh tai khoan 2 Diéu 14 cta Hién phap nam 2013 thi quyén con
nguoi, quyén céng dan chi c6 thé bi han ché theo quy dinh cua luét trong trudng
hop can thiét vi 1y do quéc phong, an ninh quéc gia, trat tu, an toan xa hoi, dao
duc x4 hoi, strc khoe ctia cong dong. Dy kién Luét an ninh mang s& quy dinh cac
bién phap nghi¢p vu an ninh mang, trong d6 c6 mot s6 bién phap c6 kha nang
anh huong téi quyén con ngudi, quyén va nghia vu co ban cua cong din nhu
gidm sat an ninh mang, han ché thong tin mang... Do vay, viéc ban hanh Luat
An ninh mang dé bao dam quyén con ngudi, quyén cong dan theo quy dinh cua
Hién phép 1a can thiét. Bén canh d6, viéc ban hanh Luat nay cling gop phan cu
thé hoa tinh than va ndi dung méi ctua Hién phap vé bao vé T6 qudc, dic biét 1a
quy dinh “T6 quéc Viét Nam 1a thiéng liéng, bt kha xdm pham” va “moi hanh
vi chéng lai doc 1ap, chu quyén, théng nhat, toan ven lanh thd, chong lai su

nghiép xy dung va bao vé T6 qudc déu bi nghiém tri”.



6. Bao dam su phu hop véi thong 18 quc té

Qua nghién ctru cho thiy, hién di c6 nhiéu quéc gia trén thé gidi ban hanh cac
van ban luat vé an ninh mang, dién hinh nhu: My, Nhat, Trung Québc, Anh, Uc,
Cong hoa Séc, Han Quéc. .. Viéc xay dung, ban hanh Luat an ninh mang s€ bao
dam cong tac an ninh mang cta nudc ta ¢6 su phu hop nhat dinh v&i thong 16

qudc té va bao dam céac diéu kién hoi nhap quéc té vé an ninh mang.
II. MUC TIEU, QUAN PIEM CHI PAO CUA LUAT
1. Muc tiéu

- Hoan thién co s& phap 1y 6n dinh vé an ninh mang theo hudng ap dung cac quy

dinh phép luat ddng bo, kha thi trong thyc tién thi hanh.

- Phat huy cac nguodn luc ctua dat nudc dé bao ddm an ninh mang, phat trién linh
vuc an ninh mang dép tng yéu cau phat trién kinh té - xa hdi, quéc phong, an
ninh, goép phan nang cao chat lugng cudc song cia nhan din va bao ddm quoc

phong, an ninh.

- Bao vé chu quyén, loi ich, an ninh qudc gia, quyén va loi ich hop phép cia t6
chtre, ca nhan tham gia hoat dong trén khong gian mang, xay dung moi trudng

khong gian mang lanh manh.

- Trién khai cong tdc an ninh mang trén pham vi toan quoc, diy manh cong tac
gidm sat, du bao, img pho va dién tap ung phd su c6 an ninh mang, bao vé hé
thong thong tin quan trong vé an ninh quoc gia; ddm bao hi¢u qua cong tac quan

1y nha nudc trong linh vuc nay.

- Nang cao nang luc tu chu v€ an ninh mang, hoan thién chinh sach nghién citru,
phat trién chién lugc, chia sé thong tin vé an ninh mang.

- Mé& rong hop tac quoc té€ vé an ninh mang trén co s¢ ton trong doc l1ap, chu
quyén, binh dang, cung c6 loi, phu hop véi phap luat Viét Nam va diéu ude

quéc té ma Viét Nam tham gia ky két.

2. Quan diém



Luat an ninh mang dugc xay dung trén co s cac quan diém chi dao sau:

Mot la, thé ché hoa day du, kip thoi cac cha truong, duong 16i, chinh sach cua
bang, Nha nudc vé an ninh mang. Xac dinh bao dam an ninh mang 12 mét bo
phan cAu thanh dic biét quan trong cua su nghiép bao vé TH qué)c Viét Nam xa
hoi chu nghia; 1a nhiém vu vira cép bach vira lau dai ctia ca hé théng chinh tri,
giao By Cong an chu tri, dat dudi sy lanh dao xuyén sudt cua Pang va sy quan

1y thong nhat ciia Nha nudec.

Hai la, bao ¢am phu hop voi quy dinh ctiia Hién phap nam 2013; cu thé hoa cac
quy dinh cua Hién phap, nhat 1a quy dinh vé bao vé T qudc va quy dinh vé

quyén con nguoi, quyén va nghia vu co ban ctuia cong dan.

Ba la, bao dam tinh dong b, thong nhat cua hé thong phap luat, xac dinh hop 1y

moi quan hé gitra Luat nay va céac luat lién quan.

Boén la, ké thira cac quy dinh hién hanh con phu hop, stra doi, bd sung cac quy

dinh d4 boc 16 nhimg han ché.

Nam la, tham khdo c6 chon loc kinh nghiém cua cac nudc trong khu vuc va trén
thé gidi dé van dung linh hoat vao diéu kién thuc tién cua Viét Nam; bao dam su
pht hop véi cac quy dinh, cam két qudc t&é ma Viét Nam tham gia ky két hodc 1a
thanh vién.

I11. BO CUC CUA LUAT

Luat an ninh mang gém 7 chuong, 43 diéu. B6 cuc cua Luat cu thé nhu sau:
Chwong I. Nhirng quy dinh chung, gom 9 diéu, (tr Piéu 1 dén Piéu 9) quy
dinh vé pham vi diéu chinh; giai thich tir ngit; chinh sach ciia Nha nudc vé an
ninh mang; nguyén tic bao v¢ an ninh mang; bién phap bido v¢€ an ninh mang;
bao vé khong gian mang qudc gia; hop tac qudc té vé an ninh mang; cac hanh vi
bi nghiém cam vé an ninh mang; xtr Iy vi pham phap luat vé an ninh mang.
Chuwong II. Bio vé an ninh mang ddi véi hé thong thong tin quan trong vé
an ninh qudc gia, gom 6 diéu (tr Piéu 10 dén Piéu 15), quy dinh vé hé thong
thong tin quan trong vé an ninh qudc gia; tham dinh an ninh mang ddi véi hé
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théng thong tin quan trong vé an ninh qudc gia; danh gia diéu kién an ninh mang
d6i v6i hé théng thong tin quan trong vé an ninh qudc gia; kiém tra an ninh
mang d6i v6i hé théng thong tin quan trong vé an ninh qudc gia; giam sat an
ninh mang ddi voi hé thong théng tin quan trong vé an ninh qudc gia; ing pho,
khac phuc su c6 an ninh mang d6i voi hé théng thong tin quan trong vé an ninh

quoc gia.

Chuwong III. Phong ngira, xir Iy hanh vi xXAm pham an ninh mang, gém 7
diéu (tr Picu 16 dén Diéu 22), quy dinh vé phong ngira, xir 1y thong tin trén
khéng gian mang c6 ndi dung tuyén truyén chéng Nha nudc Cong hoa xa hoi
chu nghia Viét Nam; kich dong giy bao loan, pha roi an ninh, gay roi trat tu
cong cong; 1am nhuc, vu khdng; xam pham trat tu quan 1y kinh té; phong, chdng
gian di€p mang; bao v€ thong tin thudc bi mat nha nudc, bi mat cong tac, bi mat
kinh doanh, bi mat c4 nhan, bi mat gia dinh va doi song riéng tu trén khong gian
mang; phong, chéng hanh vi sir dung khong gian mang, cong nghé thong tin,
phuong tién dién ti dé vi pham phép luat vé an ninh quéc gia, trat tu, an toan xa
hoi; phong, chong tan cong mang; phong, chéng khung bé mang; phong ngira,

xtr ly tinh huong nguy hiém vé an ninh mang; dau tranh bao v¢ an ninh mang.

Chwong IV. Hoat dong bio vé an ninh mang, gom 7 diéu (tr Piéu 23 dén
Diéu 29), quy dinh vé trién khai hoat dong bao vé an ninh mang trong co quan
nha nudc, to chie chinh tri & trung wong va dia phuong; kiém tra an ninh mang
d6i vi hé théng thong tin cta co quan, to chirc khong thuéc Danh muc hé thong
thong tin quan trong vé an ninh qudc gia; bao vé an ninh mang ddi véi co so ha
tang khong gian mang quéc gia; cong két ndi mang qudc té; bao dam an ninh
thong tin trén khong gian mang; nghién ctru, phat trién an ninh mang; nang cao
nang luc tu chu vé an ninh mang; bao v¢ tré em trén khong gian mang.

Chwong V. Biao dam hoat déng bao vé an ninh mang, gom 6 diéu (tir Piéu 30
dén Piéu 35), quy dinh vé luc luong bao vé an ninh mang; bao dam ngudn nhan

lyc bado v€ an ninh mang; tuyén chon, dao tao, phat trién lyc lugng bao v¢ an



ninh mang; gido duc, boéi dudng kién thirc, nghi€ép vu an ninh mang; phd bién

kién thirc v€ an ninh mang; kinh phi bdo v¢ an ninh mang.

Chuong VI. Trach nhi¢m ciia co quan, to chirc, ca nhan, gom 7 diéu (tir Diéu
36 dén Diéu 42), quy dinh vé trach nhiém cta Bo Cong an; trach nhi€ém cua B0
Qudc phong; trach nhiém cia Bo Thong tin va Truyén thong; trach nhiém cia
Ban Co yéu Chinh phii; trach nhiém ciia Bo, nganh, Uy ban nhan dan cap tinh;
trach nhiém cua doanh nghiép cung cip dich vu trén khong gian mang; trach

nhiém cua co quan, to chuc, ca nhan st dung khong gian mang.

Chuong VII. Piéu khoan thi hanh, gdm 01 diéu (Diéu 43), quy dinh vé hiéu
lIuc thi hanh.

IV. NHUNG NOI DUNG CO BAN CUA LUAT
1. Nhirng quy dinh chung
1.1. Vé pham vi diéu chinh (Diéu 1)

Luat an ninh mang quy dinh vé hoat dong bdo v€ an ninh quoc gia va bao dam
trat tu, an toan xa hoi trén khong gian mang; trach nhi¢m cua co quan, t6 chtrc,

ca nhan c6 lién quan.
1.2. Vé chinh sach cua Nha nwoc vé an ninh mang (Diéu 3)
Veé chinh sach cua Nha nude v€ an ninh mang, Luét an ninh mang quy dinh:

(1) Uu tién, bao vé an ninh mang trong qubc phong, an ninh, phat trién kinh té -

xa ho1, khoa hoc, cong nghé va doi ngoai;

(2) Xay dung khong gian mang lanh manh, khong gdy phuong hai dén an ninh
quéc gia, trat tu, an toan xa hoi, quyén va loi ich hgp phap cua co quan, td chiec,
ca nhan;

(3) Ut tién nguon luc xay dung luc luong chuyén trach bao vé an ninh mang;
nang cao nang luc cho lyc lugng bado v¢ an ninh mang va td chirc, ca nhan tham
gia bao vé an ninh mang; vu tién dau tu cho nghién ctru, phat trién khoa hoc,

cong nghé dé bao vé an ninh mang;
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(4) Khuyén khich, tao diéu kién dé td chirc, c4 nhan tham gia bdo v€ an ninh
mang, xtr Iy cac nguy co de doa an ninh mang; nghién ctru, phat trién cong nghé,
san pham, dich vy, tmg dung nham bao vé an ninh mang; phdi hop véi co quan

chtrc nang trong bdo v¢ an ninh mang;
(5) Tang cudng hop tac qudc té vé an ninh mang.
1.3. Vé nguyén tic bdo vé an ninh mang (Piéu 4)

Luat an ninh mang quy dinh viéc bdo v€ an ninh mang phai tuan thu 07 nguyén

tac sau:

(1) Tuan tha Hién phap va phap luat; bao dam loi ich caa Nha nude, quyén va

lo1 ich hop phép cta co quan, to churc, ¢4 nhan;

(2) Pat dudi su lanh dao ctia Pang Cong san Viét Nam, su quan 1y thong nhat cta
Nha nudce; huy dong sttc manh téng hop cua h¢ théng chinh tr1 va toan dan tdc;

phat huy vai tro nong cdt cta luc luong chuyén trach bao v€ an ninh mang;

(3) Két hop chat ch€ gitra nhiém vu bdo v¢ an ninh mang, bao v¢ h¢ thong thong
tin quan trong v€ an ninh quoc gia véi nhiém vu phat trién kinh té - xa hoi, bao
dam quyén con nguoi, quyén cong dan, tao di€u kién cho co quan, t6 chirc, ca

nhan hoat dong trén khong gian mang;

(4) Chu dong phong ngira, phat hién, ngan chin, dau tranh, 1am that bai moi hoat
dong st dung khong gian mang xAm pham an ninh qudc gia, trat tu, an toan xa
hoéi, quyén va loi ich hop phap cta co quan, té chirc, c4 nhan; sin sang ngin

chan céc nguy co de doa an ninh mang;

(5) Trién khai hoat dong bao vé an ninh mang dbi véi co so ha tang khong gian
mang qudc gia; ap dung cc bién phap bao vé hé thdng thong tin quan trong vé
an ninh quéc gia;

(6) Hé thong thong tin quan trong vé an ninh qudc gia dugc thdm dinh, ching
nhan du diéu kién vé an ninh mang trudc khi dua vao van hanh, st dung; thuong
xuyén kiém tra, giam sat vé an ninh mang trong qua trinh sir dung va kip thoi
ung pho, khéc phuc su ¢ an ninh mang;
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(7) Moi hanh vi vi pham phép luit vé an ninh mang phai dugc xtr Iy kip thoi

nghiém minh.
1.4. Vé bién phdp bdo vé an ninh mang (Diéu 5)

Luat quy dinh chi tiét, cu thé céac bién phap bao v€ an ninh mang. Pay la
nhitng bién phap hanh chinh, k¥ thuat chung, vira bao vé an ninh qubc gia, trat
tu, an toan xa hoi, vira bao vé quyén va loi ich hop phap cua to chirc, ca nhan
trén khong gian mang. Khoan 1 Piéu 5 cua Luit quy dinh cac bién phap bao vé

an ninh mang bao gom:

(1) Tham dinh an ninh mang;

(2) Panh gi4 diéu kién an ninh mang;

3) Kiém tra an ninh mang;

(4) Giam sat an ninh mang;

(5) Ung phé, khac phuc su ¢ an ninh mang;
(6) PAu tranh, bao vé an ninh mang;

(7) Str dung mat ma dé bao vé thong tin mang;

(8) Ngin chin, yéu cau tam nging, ngimg cung cap thong tin mang; dinh chi,
tam dinh chi cac hoat dong thiét 1ap, cung cép va st dung mang vién thong,
mang Internet, san xuat va str dung thiét bi phat, thu phat song vo tuyén theo quy

dinh cua phap luat;

(9) Yéu cau x6a bo, truy cap xo6a bo thong tin trai phap luat hodc théng tin qudc
gia, trat tu, an toan xa hoi, quyén va loi ich hop phap cta co quan, to chirc, ca
nhan trén khong gian mang;

(10) Phong tdéa, han ché hoat dong cua hé théng thong tin; dinh chi, tam dinh chi
hodc yéu cau ngimg hoat dong cua hé thong thong tin, thu hdi tin mién theo quy

dinh cua phap luat;

(11) Khoi td, diéu tra, truy td, xét x1r theo quy dinh cua B9 luat tb tung hinh sy;
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(12) Bién phép khac theo quy dinh ctia phap luat vé an ninh qudc gia, phap luat

vé xir 1y vi pham hanh chinh.

Bén canh do, Luat giao Chinh phu quy dinh trinh ty, thu tuc ap dung bién
phap bao v€ an ninh mang, trir bi¢n phap khaoi td, diéu tra, truy td, xét xir theo
quy dinh cta B luat T tung hinh su va bién phap khac theo quy dinh ctia phap

luat vé an ninh quéc gia, phap luat vé xir 1y vi pham hanh chinh.
1.5. Vé hop tdc quoc té vé an ninh mang (Piéu 7)

Luat quy dinh hop tac qudc té vé an ninh mang dugc thuc hién trén co so
ton trong ddc lap, chu quyén va toan ven lanh thd, khong can thi€p vao cong
viéc nd1 bo cua nhau, binh déng va cung co lgi. Trén co s& do, Luat quy dinh
cu thé noi dung hop tac qudc té vé an ninh mang, déng thoi giao B6 Cong an
chiu trach nhiém trude Chinh phu cha tri, phdi hop thuc hién hop tac qudc té
vé an ninh mang, trir hoat dong hop tac quéc té cua B6 Qudc phong; Bo Qubc
phong chiu trach nhiém trudc Chinh phi thuc hién hop tac qudc té vé an ninh
mang trong pham vu quan 1y; Bo Ngoai giao ¢6 trach nhiém phdi hop véi Bo
Cong an, Bo Qudc phong trong hoat dong hop tac qudc té vé an ninh mang;
truong hop hop tac qudc té vé an ninh mang c6 lién quan dén trach nhiém cia

nhiéu Bo, nganh do Chinh phu quyét dinh.

Bén canh d6, Luat quy dinh hoat dong hop tic qudc té vé an ninh mang
ciia B9, nganh khac, cua dia phuwong phai c6 vin ban tham gia ¥ kién cua Bo

Cong an trude khi trién khai, trir hoat dong hop tac quoc té ciia B Qubc phong.

1.6. Cdc hanh vi bi nghiém cim vé an ninh mang va xir Iy vi pham phdp

ludt vé an ninh mang (Diéu 8, Diéu 9)

Luat an ninh mang chi nghiém cdm sir dung khong gian mang dé thuc
hién cac hanh vi vi pham phép luat da dugc phap luat (Bo luét hinh sy, B luat
dan sy va cac van ban quy pham phdp luat khac lién quan) quy dinh. Theo do,
Diéu 8 Luat an ninh mang da liét ké cu thé, 15 rang cac hanh vi bi nghiém caAm
vé an ninh mang, gdp phan thuan loi trong viéc thyc hién va xtr Iy hanh vi vi
pham diéu cAm, bao gom:
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(1) Str dung khong gian mang dé thuc hién hanh vi sau day:

- Hanh vi st dung khong gian mang, cong nghé¢ thong tin, phuong tién dién ti

dé vi pham phap luat vé an ninh quéc gia, trat tw an toan xa hoi;

- To6 chtic, hoat dong, cau két, xui giuc, mua chudc, lura gat, 161 kéo, dao tao,

huan luyén ngudi chéng Nha nude Cong hoa xa hoi chii nghia Viét Nam;

- Xuyeén tac lich su, pht nhan thanh tyu cach mang, pha hoai khoi dai doan két

toan dan tdc, xiic pham ton gido, phan biét doi xur vé gio1, phan biét chung tdc;

- Thong tin sai sy that gady hoang mang trong Nhéan dan, giy thi¢t hai cho hoat
dong kinh té - xa hoi, gay kho khan cho hoat dong cua co quan nha nudc hoac
ngudi thi hanh cong vu, xdm pham quyén va loi ich hop phéap cta co quan, to

churc, ca nhan khac;

- Hoat dong mai dam, t¢ nan xa hoi, mua ban nguodi; dang tai thong tin dam 0,
doi truy, tdi ac; pha hoai thuan phong, my tuc ctia dan toc, dao dic xa hoi, stc

khoe ctia cong dong;
- X1i giuc, 161 kéo, kich dong nguoi khac pham tdi;

(2) Thuc hién tan cong mang, khing bb mang, gidn di€p mang, t0i pham mang;
gay su cd, tn cong, xdm nhap, chiém quyén diéu khién, lam sai léch, gian doan,
ngung tr¢, t€ 1i¢t hodc pha hoai hé théng thong tin quan trong vé an ninh quéc
gia;

(3) San xuat, dua vao st dung cong cu, phuong tién, phan mém hodc c6 hanh vi
can tro, giy roi loan hoat dong clia mang vién thong, mang Internet, mang may
tinh, hé théng thong tin, hé thong xtr 1y va diéu khién thong tin, phuong tién
dién tir; phat tan chuong trinh tin hoc giy hai cho hoat dong ctia mang vién
thong, mang Internet, mang may tinh, h¢ théng thong tin, h¢ théng xu ly va diéu
khién thong tin, phuong tién di€n tir; xam nhap trai phép vao mang vién thong,
mang may tinh, hé théng thong tin, hé théng xir Iy va diéu khién thong tin, co s&

dir 1i€u, phuong tién dién tir ciia nguoi khac;
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4) Chéng lai hoac céan tré hoat dong cua luc lugng bao v¢ an ninh mang; tAn cong,

vO hi€u hoa trai phap luat lam mat tac dung bién phap bdo v¢ an ninh mang;

(5) Loi dung hoac lam dung hoat dong bao v¢ an ninh mang dé xam pham chu
quyén, lo1 ich, an ninh quéc gia, trat tu, an toan xa hoi, quyén va loi ich hop

phép cuia co quan, t6 chirc, ca nhan hodc dé truc loi;
(6) Hanh vi khac vi pham quy dinh cua Luat nay.

Nhu vay, Luat an ninh mang khéng c6 quy dinh cAm Facebook, Google
hodc cac nha cung cap dich vu nudc ngoai hoat dong tai Viét Nam; khong ngin
can quyén tu do ngodn luin, quyén bay to quan diém cua cong dan; khong cAdm
cong dan st dung cac dich vu mang xa hoi nhu Facebook, Google; khong cAm
cong dan tham gia hoat dong trén khong gian mang hodc truy cdp, st dung
thong tin trén khong gian mang; cdm cong dan khdi nghiép, sang tao hay trao

doi, trién khai y tudng sang tao cia minh trén khong gian mang.

Bén canh d6, Luat quy dinh nguoi nao cé hanh vi vi pham quy dinh cua
Luat nay thi tuy theo tinh chat, mic do vi pham ma bi xtr 1y ky luat, xu 1y vi
pham hanh chinh hodéc bi truy ctru trach nhi¢m hinh suy, néu gay thiét hai thi phai

bdi thudng theo quy dinh cua phép luat (Piéu 9).

2. Bao vé an ninh mang d6i véi hé thong théng tin quan trong vé an

ninh quéc gia (Chwong IT)

Chuong II Luét an ninh mang quy dinh vé bao vé an ninh mang ddi v6i hé
thong thong tin quan trong vé an ninh quéc gia. Pay la mot trong nhiing ndi
dung dac biét quan trong cua Luat an ninh mang, quy dinh vé hé théng thong tin
quan trong vé an ninh qubc gia va thé hién dy du cac bién phap, hoat dong bao
vé tuong ximg vi myc do quan trong cia hé théng thong tin, trong d6 néu ra
tiéu chi xac dinh, linh vuc lién quan, quy dinh cac bién phap nhu tham dinh an
ninh mang, danh gia diéu kién, kiém tra, giam sat an ninh mang va ung pho,
khac phuc su ¢6 an ninh mang d6i voi hé théng thong tin quan trong vé an ninh

quoc gia.
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2.1. Vé hé thong théng tin quan trong vé an ninh quoc gia

Hé thdng thong tin quan trong vé an ninh qudc gia dugc hiéu 1a hé théng
thong tin khi bi sy ¢, xam nhap, chiém quyén diéu khién, 1am sai 1éch, gian
doan, ngung tré, té li¢t, tAn cong hoac pha hoai s€ xam pham nghi€ém trong an
ninh mang (khoan 1 Biéu 10).

Heé théng thong tin quan trong vé an ninh qudc gia dugc xéac dinh trong cac
linh vuc dic biét quan trong dbi véi qudc gia hay trong linh vuc dic thu, bao gom:

(1) Hé thong thong tin quan su, an ninh, ngoai giao, co yéu;

(2) Hé thong thong tin luu trit, xir Iy thong tin thudc bi mat nha nudc;

(3) H¢ théng thong tin phuc vu luu gitr, bao quan hién vat, tai li€u c6 gia tri dac
biét quan trong;

(4) He théng thong tin phuc vu bao quan, ché tao, quan ly co s& vat chét dic biét
quan trong khac lién quan dén an ninh quéc gia;

(5) Hé théng thong tin bao quan, ché tao, quan 1y co s vat chat dic biét quan
trong khac lién quan dén an ninh quéc gia;

(6) Hé théng thong tin quan trong phuc vu hoat déng cia co quan, t6 chirc &
trung uwong;

(7) Hé thong thong tin quéc gia thude linh vuc nang luong, tai chinh, ngan hang,
vién thong, giao thong van tai, tai nguyén va moi truong, hoa chét, y té, van hoa,
bao chi;

(8) Hé thng diéu khién va giam sat tu dong tai cong trinh quan trong lién quan
dén an ninh qudc gia, muc tiéu quan trong vé an ninh quéc gia (khoan 2 Diéu
10).

Luat giao Thu tudéng Chinh phii ban hanh va sira d6i, bé sung Danh muc
hé théng thong tin quan trong vé an ninh quéc gia (khoan 3 Piéu 10). Pong thoi,
dé tao thuén loi cho cac chu quan hé théng thong tin trong viéc thuc hién cac ndi

dung quan ly nha nudc c6 lién quan dén tham quyén cua nhiéu bo khac nhau,
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Luat giao Chinh pht quy dinh viéc phdi hop gitta cac bd, nganh chirc ning trong
viéc tham dinh, danh gia, kiém tra, giam sat, ing phd, khic phuc su ¢6 dbi véi

hé théng thong tin quan trong vé an ninh quéc gia.

2.2. Vé hoat dpng tham dinh, ddnh gid diéu kién, kiém tra, gidm sdt,
teng phd, khic phuc sw cé an ninh mang doi véi hé théng théng tin quan

trong vé an ninh quéc gia (tiv Diéu 11 dén Diéu 15)

Luat an ninh mang da quy dinh déy du doi tuong, ndi dung, quy trinh, co
quan cht tri, co quan phdi hop tham dinh, thAm quyén tham dinh, kiém tra, danh

gia, giam sat an ninh mang. Luat quy dinh:

- Hoat dong tham dinh an ninh mang do luc lugng chuyén trach bao vé an
ninh mang thuc hién, ap dung d6i v6i hé théng thong tin quan trong vé an ninh
quéc gia. Pay 13 nhimg hé thong thong tin thudc cac bd, ban, nganh, tip doan,
doanh nghiép ctia nha nudc, cb vi tri, vai tro, tam quan trong ddi voi an ninh
qudc gia, can dugc bao vé bang bién phap twong xtimg. Chil quan hé thong thong
tin quan trong vé an ninh qudc gia phai bao dam cho hé théng ctua minh dap tng
cac ndi dung tham dinh dé 1am co sé cho viéc quyét dinh xay dung hoic nang
cap hé thong thong tin. Cac doanh nghiép mudn cung cap thiét bi, san phim cho
hé thong thong tin quan trong vé an ninh quéc gia phai dap tmg du cac tiéu
chuan chat lugng theo dé nghi cua chii quan hé théng thong tin quan trong vé an
ninh qudc gia, khong phai dap tmg yéu cau tir lyc lugng chuyén trach bao vé an
ninh mang. Diéu 11 ctia Luat quy dinh cy thé d6i tuong, ndi dung va tham quyén
tham dinh an ninh mang d6i voi hé thdng thong tin quan trong vé an ninh quc

gia, cu thé:

+ Vé déi tuwong, bao gom:

(1) Bao cao nghién ctu tién kha thi, hd so thiét ké thi cong dy an dau tu xay

dung hé théng thong tin trudc khi phé duyét;
(2) Pé an nang cap hé théng thong tin trudc khi phé duyét.

+ Vé néi dune, bao gém.'
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(1) Viéc tuan thu quy dinh, diéu kién an ninh mang trong thiét ké;

(2) Su phu hop v6i phuong an bao vé, img phd, khic phuc sy ¢d va b tri nhan

luc bao vé€ an ninh mang.

+ Vé tham quvén, bao gém.'

(1) Luc lugng chuyén trach bao v¢ an ninh mang thuéc B Cong an tham dinh
an ninh mang dbi v&i hé théng thong tin quan trong vé an ninh qudc gia, trir

truong hop quy dinh tai diém b va diém c khoan nay;

(2) Luc luong chuyén trach bao vé an ninh mang thuoc Bg Quéc phong tham

dinh an ninh mang ddi voi hé théng thong tin quan su;

(3) Ban Co yéu Chinh pht thAm dinh an ninh mang ddi v6i hé thdng thong tin
co yéu thudc Ban Co yéu Chinh phu.

- Hoat dong kiém tra, danh gia an ninh mang do co quan chu quan hé
thong thong tin thuc hién trudc khi van hanh, sir dung hoic khi c6 thay doi hién
trang; con luc lugng chuyén trach bdo v¢ an ninh mang s& tién hanh kiém tra,
danh gid trong truong hop dot xuat khi xdy ra su ¢ an ninh mang, hanh vi xam
pham an ninh mang, khi c6 yéu cau quan 1y nha nudc vé an ninh mang hozc khi

c6 d& nghi ctia co quan cha quan hé théng thong tin.

+ Cdc diéu kién ciua hé théng théng tin quan trong vé an ninh quéc gia, bao

gom:

(1) Quy dinh, quy trinh va phuong an bdo dam an ninh mang; nhan sy van hanh,
quan tri hé thong;

(2) Bao dam an ninh mang ddi véi trang thiét bi, phan cing, phdn mém 1a thanh
phan hé thong;

(3) Bién phap k¥ thuat dé giam sat, bao vé an ninh mang; bién phap bao vé hé
théng diéu khién va giam sat tuy dong, Internet van vat, hé théng phtrc hop thuc -
a0, dién toan dam may, hé théng dir liéu 16n, hé thong dir liéu nhanh, hé thong

tri tué€ nhan tao;
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(4) Bién phéap bao dam an ninh vat Iy bao gdm céach ly c6 1ap dic biét, chdng rd
ri dir liéu, chéng thu tin, kiém soat ra vao.

Pong thoi, Luat quy dinh cy thé thim quyén danh gia diéu kién an ninh mang
d6i v6i hé thdng thong tin quan trong vé an ninh qubc cho luc lwgng chuyén
trach bao vé an ninh mang thudc cac Bo Cong an, Bo Qudc phong; Ban Co yéu

Chinh phu.

+ Cac trwong hop, doi twong kiém tra an ninh mang doi véi hé thén,g thong tin

quan trong vé an ninh quoc gia, cu the:

Vé truwong hop kiém tra an ninh mang, bao gom:

(1) Khi dua phuong tién dién tir, dich vu an toan thong tin mang vao st dung

trong hé thong thong tin;
(2) Khi c6 thay doi hién trang hé thong thong tin;
(3) Kiém tra dinh ky hang nam;

4) Kiém tra dot xuét khi X4y ra su ¢ an ninh mang, hanh vi xdm pham an ninh
mang; khi c6 yéu cdu quan 1y nha nudc vé an ninh mang; khi hét thoi han khic
phuc diém yéu, 16 hong bao mat theo khuyén cao cia luc luong chuyén trach

bdo v¢ an ninh mang.
Vé doi twong bao gom:

(1) Hé thdng phan cimg, phan mém, thiét bi s6 dugc sir dung trong hé thong

thong tin;

(2) Quy dinh, bién phéap bao v¢ an ninh mang;

(3) Théng tin duoc luu trit, xi 1y, truyén dua trong hé théng thong tin;

(4) Phuong an tmg pho, khic phuc sy ¢b an ninh mang cua chu quan hé thong
thong tin;

(5) Bién phap bao vé bi mat nha nudc va phong, chdng 10, bi mat nha nude qua
cac kénh k¥ thuat;

(6) Nhan lyc bao v€ an ninh mang.
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Bén canh d6 Luat quy dinh cu thé vé viéc kiém tra an ninh mang dot xuét d6i

v6i hé thdng thong tin quan trong vé an ninh qubc gia.

- Hoat dong giam sat an ninh mang d6i véi hé théng thong tin quan trong vé an
ninh qubc gia s& do co quan chi quan hé thng thong tin chu tri, phdi hop véi
luc luong chuyén trach bao vé an ninh mang thuc hién trong suét qua trinh hoat
dong; con luc luong chuyén trach bao vé an ninh mang tién hanh giam sat chung
d6i v6i toan bo hé thong thong tin quan trong vé an ninh qudc gia trong ca nudc

(Diéu 14).

Dé tng pho, khic phuc cac su ¢b an ninh mang dbi v6i hé théng thong tin quan
trong vé an ninh quéc gia, Piéu 15 cua Luat quy dinh cu thé cac hoat dong tng
pho, khic phuc, dong thoi giao trach nhiém cho co quan chil quan trong viéc xay
dung, trién khai phuong an tng pho, khic phuc va kip thoi bao céo véi luc
lugng chuyén trach bao vé an ninh mang c6 thAm quyén. Viéc diéu phdi hoat
dong tung pho, khic phuc su c6 an ninah mang d6i v6i hé thong thong tin quan
trong vé an ninh qudc gia dugc giao cho luc luong chuyén trach bao vé an ninh
mang thuoc Bo Cong an, lyc lugng chuyén trach bao vé an ninh mang thudc
Bo6 Quéc phong, Ban Co yéu Chinh phu. Co quan, to chtrc, ca nhan cé trach
nhiém tham gia ung pho, khiac phuc su c¢d an ninh mang xay ra ddi vdi hé
théng thong tin quan trong vé an ninh quéc gia khi c6 yéu cau cua luc lugng
chu tri diéu phdi

3. Phong ngira, xir ly hanh vi xAm pham an ninh mang (Chwong I1I)

Dé bao vé tdi da quyén va loi ich hop phap cua td chirc, ca nhan, Chuong III
Luat an ninh mang quy dinh day du cac bién phap phong ngira, ddu tranh, xtr Iy
nham loai bé cac nguy co de doa, phat hién va xtr 1y hanh vi vi pham phap luat,
bao gém: phong ngtra, xir Iy thong tin trén khong gian mang c6 ndi dung tuyén
truyén chong Nha nudc Cong hoa xa hoi chil nghia Viét Nam; kich dong gay
bao loan, pha hoai an ninh, gay roi trat tu cong cong; lam nhuc, vu khéng; xam
pham trat tu quan 1y kinh té; phong, chéng gian diém mang, bao vé thong tin bi

mat nha nudc, bi mat cong tac, thong tin c4 nhan trén khong gian mang; phong

20



ngura, Xur Iy hanh vi st dung khong gian mang, cong ngh¢ thong tin, phuong tién
dién tir dé vi pham phap luat vé an ninh, trat tu; phong, chéng tAn cong mang;
phong, chéng khiing bd mang; phong, chéng chién tranh mang; phong ngira, xir
1y tinh hudng nguy hiém vé an ninh mang; dau tranh bao vé an ninh mang. Pay
1a hanh lang phap 1§ viing chic dé nguoi dan co6 thé yén tdm budn ban, kinh

doanh hay hoat dong trén khong gian mang.

3.1. Phong ngura, xwr ly thong tin trén khong gia mang co ngi dung tuyén
truyén chong Nha nwéc Cong hoa xa héi chii nghia Viét Nam; kich dpng gdy
bao logn, phd réi an ninh, gdy réi trit tw cong céng; lam nhuc, vu khong;

xdm pham trit tw quan ly kinh té
Diéu 16 ciia Luat an ninh mang quy dinh:

- Thong tin trén khong gian mang c6 ndi dung tuyén truyén chong Nha nudc
Cong hoa xa hoi chu nghia Viét Nam bao gém: (1) Tuyén truyén xuyén tac, phi
bang chinh quyén nhan dan; (2) Chién tranh tam 1y, kich dong chién tranh xam
lugce, chia r€, gdy thu han gitra cac dan tdc, ton gido va nhan dan cac nudc; (3)
Xuc pham dan doc, quéc ky, quéc huy, quéc ca, vi nhan, 1anh tu, danh nhan, anh

hung dan toc.

- Thong tin trén khong gian mang c6 ndi dung kich dong gay bao loan, pha rbi
an ninh, gy rdi trat tu cong cong bao gom: (1) Kéu goi, van dong, xi giuc, de
doa, 161 kéo, tu tip dong ngudi gy rdi, chdng ngudi thi hanh cong vu, can tro
hoat dong ctia co quan, t6 chtic gay mat 6n dinh vé an ninh, trat tu; (2) Kéu goi,
van dong, xui giuc, de doa, 161 kéo tu tdp dong nguodi gay roi, chéng nguoi thi
hanh cong vy, can trd hoat dong cta co quan, to chirc gy mat 6n dinh vé an
ninh, trat tu .

- Thong tin trén khong gian mang c6 ndi dung lam nhuc, vu khéng bao gom: (1)
Xtc pham nghiém trong danh du, uy tin, nhan pham cta nguoi khac; (2) Thong
tin bia dat, sai sy that xdm pham danh du, uy tin, nhan phém hoac gay thiét hai

dén quyen va loi ich hgp phéap cua co quan, to chirc, ca nhan khéc.
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- Thong tin trén khong gian mang c6 ndi dung xAm pham trat ty quan 1y kinh té
bao gé)m: (1) Thong tin bia dat, sai su that vé san phém, hang hoa, tién, trai
phiéu, tin phiéu, cong trai, séc va cac loai giéy to c6 gid khac; (2) Thong tin bia
dat, sai sy that trong linh vuc tai chinh, ngan hang, thuong mai dién tu, thanh

toan dién tir, kinh doanh tién té, huy dong von, kinh doanh da cap, ching khoan.

- Thong tin trén khong gian mang c6 ndi dung bia dit, sai su that gdy hoang
mang trong Nhan dan, gay thiét hai cho hoat dong kinh té - x4 hoi, gay kho khan
cho hoat dong cia co quan nha nudc hodc nguoi thi hanh cong vy, xam pham

quyén va loi ich hop phép cua co quan, t chirc, ca nhan khéc.

Bén canh d6, Luit quy dinh trach nhiém cua co quan chi quan hé thdng thong
tin trong viéc trién khai bién phap quan 1y, k¥ thuat trén hé thong thong tin thudce
pham vi quan 1y khi ¢6 yéu cau cua luc lugng chuyén trach bao vé an ninh mang
; trach nhiém cua lyc lugng chuyén trach bao v¢ an ninh mang va co quan cé
tham quyén trong viéc xur 1y thong tin trén khong gian mang; trach nhiém cua
doanh nghi¢p cung cép dich vu trén mang vién thong, mang Internet, cac dich vu
gia ting trén khong gian mang va chi quan hé thong thong tin va trach nhiém

cua to chuc,ca nhan doi vai thong tin trén khong gian mang.

3.2. Phong, chong gidn diép mang; bdo vé thong tin thudc bi mat nha nwéc, bi
mdt céng tic, bi mat kinh doanh, bi mdt cd nhdn, bi mét gia dinh va doi song

riéng tw trén khong gian mang

Piéu 17 cta Luat an ninh mang quy dinh chi tiét cac hanh vi gian diép mang
xam pham bi mat nha nudc, bi mat cong tac, bi mat kinh doanh, bi mat ¢4 nhan,
bi mat gia dinh va doi sng riéng tu trén khong gian mang bao gdm:

(1) Chiém doat, mua ban, thu gitr, cd v 1am 16 thong tin thudc bi mat nha nudc,
bi mat cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi séng
riéng tu gdy anh hudng dén danh dy, uy tin, nhan pham, quyén va loi ich hop

phép cua co quan, t6 chirc, cd nhén;
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(2) Co y x6a, lam hu héng, thét lac, thay doi thong tin thudc bi mat nha nudc, bi
mat cong tac, bi mat kinh doanh, bi mat c4 nhan, bi mat gia dinh va doi séng

riéng tu duogc truyén dua, luu trir trén khong gian mang;

(3) C6 ¥ thay ddi, hiy bé hodc 1am vo6 hiéu hoa bién phap ky thuat dugce xay
dung, ap dung dé bao vé thong tin thudc bi mat nha nudc, bi mat cong tac, bi

mat kinh doanh, bi mat c4 nhan, bi mat gia dinh va do1 song riéng tu;

(4) Dua 1én khong gian mang nhiing thong tin thudoc bi mat nha nudc, bi mat
cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi séng riéng tu

trai quy dinh ctia phap luat;
(5) C6 ¥ nghe, ghi am, ghi hinh trai phép cac cudc dam thoai;

(6) Hanh vi khac cd vy xam pham bi mat nha nudc, bi mat cong tac, bi mat kinh

doanh, bi mat ca nhan, bi mat gia dinh va doi song riéng tu.

Pong thoi, Luat quy dinh trach nhiém cta cha quan hé théng thong tin; co quan
soan thao, luu trir thong tin, tai liéu thudc bi mat nha nudc; B Cong an; Bo

Quéc phong va Ban Co yéu Chinh phu.

3.3. Phong, chéng hanh vi sir dung khéng gian mang, cong nghé thong tin,
phuwong tién dign tiv dé vi pham phdp ludt vé an ninh quéc gia, trit tw, an toan
xd hoi

Piéu 18 Luat an ninh mang quy dinh cu thé, rd rang cac hanh vi sir dung khong
gian mang, cong nghé thong tin, phuong tién dién tir dé vi pham phap luat vé an
ninh quéc gia, trat ty, an toan xa hoi bao gém:

(1) bang tai, phat tan thong tin trén khong gian mang c6 ndi dung quy dinh tai
cac khoan 1, 2, 3, 4 va 5 Piéu 16 va hanh vi quy dinh tai khoan 1 Diéu 17 cua
Luat nay;

(2) Chiém doat tai san; to chitrc danh bac, danh bac qua mang Internet; trom cép
cudc vién thong qudc té trén nén Internet; vi pham ban quyén va so hitu tri tué

trén khong gian mang;
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(3) Gia mao trang thong tin dién tir ciia co quan, to chirc, c4 nhan; lam gia, luu
hanh, trom cép, mua ban, thu thap, trao ddi trai phép thong tin thé tin dung, tai
khoan ngan hang cta nguoi khac; phat hanh, cung cap, sir dung trai phép cac

phuong tién thanh toan;

(4) Tuyén truyén, quang c4o, mua ban hang hoa, dich vy thuoc danh muc cAm

theo quy dinh cta phép luat;
(5) Huéng dan ngudi khac thyc hién hanh vi vi pham phap luat;

(6) Hanh vi khac str dung khong gian mang, cong ngh¢ thong tin, phuong tién

dién tir dé vi pham phap luat vé an ninh qudc gia, trt tr, an toan xa hoi.

Béng tho1, Luat giao trach nhi€ém cho luc lugng chuyén trach bao vé an ninh
mang trong viéc phong, chéng hanh vi st dung khong gian mang, cong nghé
thong tin, phuong tién dién tir dé vi pham phap luat vé an ninh qudc giam trét ty,

an toan x4 hoi (khoan 2 Piéu 18).
3.4. Phong, chong tin cong mang; phong, chong khiing bé mang

Luat an ninh mang quy dinh cu thé cac hanh vi tdn cong mang va hanh vi c6 lién

quan dén tan cong mang bao gom:

(1) Phat tan chuong trinh tin hoc gdy hai cho mang vién thong, mang Internet,
mang may tinh, hé théng thong tin, hé théng xir Iy va diéu khién thong tin, co so
dir 1iéu, phuong tién dién tir;

(2) Gay can tro, roi loan, 1am té liét, gian doan, ngung tré hoat dong, ngan chan
trai phép viéc truyén dua dit liéu cia mang vién thong, mang Internet, mang
may tinh, hé thong thong tin, hé thong xu 1y va diéu khién thong tin, phuong
tién dién tir;

(3) Xam nhéap, lam ton hai, chiém doat dit liéu duoc luu trit, truyén dua qua
mang vién thong, mang Internet, mang may tinh, hé thong thong tin, hé thong xir
Iy va diéu khién thong tin, co so dir liéu, phuong tién dién ti;

(4) Xam nhap, tao ra hoac khai thac diém yéu, 15 héng bao mat va dich vu hé

théng dé chiém doat thong tin, thu loi bat chinh;
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(5) San xuét, mua bén, trao doi, tang cho cong cu, thiét bi, phﬁn mém c6 tinh
ning tin cong mang vién thong, mang Internet, mang may tinh, hé théng thong
tin, hé théng xir 1y va diéu khién thong tin, co sé dit liéu, phuong tién dién tir dé

st dung vao muc dich trai phap luét;

(6) Hanh vi khac gay anh hudng dén hoat dong binh thuong ciia mang vién
thong, mang Internet, mang mdy tinh, hé thong thong tin, hé théng xir 1y va diéu

khién thong tin, co sd dir liéu, phuong tién dién tur.

Pong thoi, giao trach nhiém cho co quan chii quan hé théng thong tin trong viéc
ap dung bién phéap k¥ thuat dé phong ngira, ngin chin hanh vi quy dinh tai cac
diém a, b, ¢, d va e khoan 1 Piéu nay ddi véi hé théng thong tin thuoc pham vi
quan ly. Trong trudng hop xdy ra tin cong mang xdm pham hoic de doa x4m
pham chu quyén, lo1 ich, an ninh quéc gia, gay ton hai nghiém trong trat tu, an
toan xa hoi, Ludt giao luc lugng chuyén trach bdo v€é an ninh mang chu tri,
phdi hop voi chii quan hé thong thong tin va to chitc, ca nhan c6 lién quan ap
dung bién phéap xac dinh ngudn gdc tin cong mang, thu thip ching ct; yéu cu
doanh nghiép cung cap dich vu trén mang vién thong, mang Internet, cac dich
vu gia ting trén khong gian mang chin loc thong tin dé ngan chin, loai trir
hanh vi tdn cong mang va cung cap day du, kip thoi thong tin, tai lidu lién
quan. Bén canh do6, Luat quy dinh cu thé trach nhiém ctua Bo Cong an, Bo

Quéc phong, Ban Co yéu Chinh phii d6i véi phong, chdng tan cong mang.

Pbi voi quy dinh vé phong, chong khung bé mang, Piéu 20 Luat an ninh
mang quy dinh cu thé trach nhiém ctia co quan nha nudc c6 tham quyén; cha thé
he théng thong tin; B Cong an, B6 Qudc phong, Ban Co yéu Chinh phu. Trong
truong hop phat hién dau hiéu, hanh vi khung bé mang, co quan, to chtc, ca
nhan phai kip thot bao cho luc lugng bao vé an ninh mang. Co quan tiép nhan
tin bao c6 trach nhiém tiép nhan day du tin bao vé khing bé mang va kip thoi

thong bao cho luc lugng chuyén trach bao vé an ninh mang.

3.5. Phong, ngiva, xir Iy tinh hudng nguy hiém vé an ninh mang
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Diéu 21 Luit an ninh mang quy dinh cu thé cac tinh hudng nguy hiém vé

an ninh mang, bao gom:

(1) Xuat hién thong tin kich dong trén khoéng gian mang c6 nguy co xay ra bao

loan, pha roi an ninh, khing bo;
(2) Tan cong vao hé thong thong tin quan trong vé an ninh quéc gia;
(3) Tan cong nhiéu hé thong thong tin trén quy mo 16n, cudng do cao;

(4) Tan cong mang nham pha hay cong trinh quan trong vé an ninh qudc gia,

muc tiéu quan trong v€ an ninh qudc gia;

(5) Tan cong mang xam pham nghiém trong chu quyén, loi ich, an ninh qudc
gia; gay ton hai dic biét nghiém trong trat tu, an toan xa hai, quyén va lo1 ich

hop phap cua co quan, to6 chure, cd nhan.

Theo d6, dé phong ngtra tinh hudng nguy hiém vé an ninh mang, Luét da giao
trach nhiém ddi véi luc lugng chuyén trach bao v¢ an ninh mang; doanh nghiép
vién thong, Internet, cong nghé thong tin, doanh nghiép cung cap dich vu trén
mang vién thong, mang Internet, cac dich vu gia ting trén khong gian mang va
co quan, tO chiic, ca nhan c6 lién quan. Pong thoi, Luat quy dinh cac bién phap
xtr 1y tinh hudng nguy hiém vé an ninh mang va giao trach nhiém cho co quan,
td chirc, ca nhan; Thu tudng Chinh phu; luc lugng chuyén trach bao vé an ninh

mang trong vié xir 1y tinh huéng nguy hiém vé an ninh mang.
3.6. Pdu tranh bdo vé an ninh mang

Diéu 22 Luat an ninh mang quy dinh, d4u tranh bao vé an ninh mang 1a hoat
dong co t6 chire do luc luong chuyén trach bao v¢ an ninh mang thuc hién trén
khong gian mang nham bao vé an ninh quéc gia va bao dam trat tu, an toan xa
hoi (khoan 1 Piéu 22). Theo d6, Luat quy dinh cu thé ndi dung dau tranh bao vé

an ninh mang bao gom:
(1) T6 chttc ndm tinh hinh ¢6 lién quan dén hoat dong bao vé an ninh qudc gia;

(2) Phong, chong tan cong va bao vé hoat dong 6n dinh cua hé thong thong tin
quan trong vé an ninh qudc gia;
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(3) Lam té liét hodc han ché hoat dong st dung khong gian mang nham gay
phuong hai an ninh quéc gia hodc gay ton hai dic biét nghiém trong trat tu, an
toan xa hoi;

(4) Chu dong tan cong vo hiéu hoa muc tiéu trén khong gian mang nham bao vé

an ninh qudc gia va bao dam trat ty, an toan xa hoi.

Pong thoi, Luat giao B6 Cong an chi tri, phdi hop véi Bo, nganh cé lién quan

thuc hién dau tranh bdo vé an ninh mang.
4. Hoat dong bao v¢ an ninh mang

Chuong 1V tap trung quy dinh vé trién khai hoat dong bao v¢ an ninh mang mot
cach dong bo, thdng nhat tir Trung wong téi dia phuong, trong tdm 13 cac co
quan nha nudc va t6 chuc chinh tri, quy dinh 10 cac ndi dung trién khai, hoat
dong kiém tra an ninh mang d6i voi hé théng thong tin cia cic co quan, t6 chirc
nay. Co s& ha tang khong gian mang qudc gia, cong két ndi mang quéc té ciling
la mdt trong nhiing doi tuong dugc bdo vé trong diém. Vi cac quy dinh chat
ché, sy tham gia déng bod cua co quan nha nudc, doanh nghiép va td chirc, ca
nhan, vi¢c st dung thong tin dé vu khéng, lam nhuc, xdm pham danh du, nhan
pham, uy tin ciia ngudi khac s& duge xir Iy nghiém minh. Cac hoat dong nghién
ctru, phat trién an ninh mang, phat trién cong ngh¢, san pham, dich vu, ing dung
nhdm bao vé an ninh mang, nang cao nang lyc tu chu vé an ninh mang va bao v¢

tré em trén khong gian mang ciing dugc quy dinh chi tiét trong Chuong nay.

4.1. Trién khai hoat dong bdo vé an ninh mang trong co quan nha nwéc, to
chirc chinh tri 0 trung wong va dia phuong

Piéu 23 Luat an ninh mang quy dinh ndi dung trién khai hoat dong bao v¢ an
ninh mang bao gom:

(1) Xay dung, hoan thién quy dinh, quy ché st dung mang mdy tinh ndi bo,
mang may tinh c6 két ndi mang Internet; phuong 4n bao dam an ninh mang dbi

v6i hé thdng thong tin; phuong 4n tmg phé, khic phuc sy ¢b an ninh mang;
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(2) Ung dung, trién khai phuong an, bién phap, cong nghé bao vé an ninh mang
ddi véi hé théng thong tin va thong tin, tai li¢u duoc luu tri¥, soan thao, truyén
dua trén hé thong thong tin thudc pham vi quan 1y;

(3) T6 chuc bdi dudng kién thirc vé an ninh mang cho can bd, cong chirc, vién
chtrc, nguoi lao dong; nang cao nang luc bao vé an ninh mang cho lyc lugng bao
v€ an ninh mang;

(4) Bao vé an ninh mang trong hoat dong cung cap dich vu cong trén khong gian
mang, cung cép, trao d6i, thu thap thong tin voi co quan, td chire, ca nhan, chia
s¢ thong tin trong ndi bd va voi co quan khac hodc trong hoat dong khac theo
quy dinh cta Chinh phu;

(5) Pau tu, xay dung ha ting co s vat chat phi hop véi diéu kién bao dam trién
khai hoat dong bao vé an ninh mang d6i véi hé théng thong tin;

(6) Kiém tra an ninh mang d6i v6i hé thong thong tin; phong, chong hanh vi vi
pham phap luat vé an ninh mang; img pho, khic phuc su ¢ an ninh mang.

Theo d6, Luat quy dinh ngudi dimg dau co quan, to chtic c6 trach nhiém trién
khai hoat dong bao vé an ninh mang thudc quyén quan 1y.

4.2. Kiém tra an ninh mang doi véi hé théng théng tin ciia co quan, té chirc
khéng thuéc Danh muc hé thong théng tin quan trong vé an ninh quéc gia

Viéc kiém tra an ninh mang d6i v6i hé thong thong tin cua co quan, to chirc
khong thudc Danh muc hé thdng thong tin quan trong vé an ninh qudc gia dugc
tién hanh trong cc truong hop sau day:

(1) Khi ¢6 hanh vi vi pham phéap luat vé an ninh mang xam pham an ninh quéc
gia hodc gay ton hai nghi€m trong trat ty, an toan xa hoi;

(2) Khi c6 dé nghi cua chii quan hé thong thong tin.

Theo d6, ddi tugng kiém tra an ninh mang dugc Luét quy dinh bao gom:

- Hé théng phan ctimg, phan mém, thiét bi s dugc sir dung trong hé théng thong

tin;
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- Thong tin dugc luu trit, xu 1y, truyén dua trong hé théng thong tin;

- Bi¢n phap bao v¢ bi mat nha nudc va phong, chong 16, mat bi mat nha nudc

qua cac kénh k¥ thuat.

Bé)ng tho1, Luat giao trach nhiém cho chu quan hé théng thong tin, luc luong
chuyén trach bdo v¢ an ninh mang thuoc B§ Cong an va cac quy dinh trudc thoi
diém kiém tra va sau khi két thuc kiém tra. Két qua kiém tra an ninh mang dugc
bao mat theo quy dinh cua phap luat. Luat giao Chinh phu quy dinh trinh ty, thu

tuc kiém tra an ninh mang quy dinh tai Diéu nay.

4.3. Bio vé an ninh mang déi véi co sé ha ting khéng gian mang quoc gia,

cong két noi mang quaoc té

Diéu 25 Luat an ninh mang quy dinh bao v€ an ninh mang ddi voi co sé ha tﬁng
khéng gian mang qudc gia, cong két ndi mang qudc té phai bao dam két hop
chat ché gitta yéu cau bao vé an ninh mang v4i yéu cau phat trién kinh té - xa
hoi; khuyén khich cong két ndi quoc té dat trén lanh tho Viét Nam; khuyén
khich to chirc, ca nhan tham gia dau tu xay dung co sé ha tang khong gian mang
quéc gia. Theo do6, Luat quy dinh trdch nhi¢ém cho co quan, td chirc, ca nhan
quan 1y, khai thac co s ha ting khong gian mang qudc gia, cong két ndi mang

quéc té.
4.4. Bdao dam an ninh thong tin trén khong gian mang

Pé dam bao an ninh thong tin trén khong gian mang, Piéu 26 Luat An
ninh mang quy dinh d6i véi Trang thong tin dién tir, cong thong tin dién tir hodc
chuyén trang trén mang xa hoi cta co quan, td chirc, ca nhan khong dugc cung
cép, dang tai, truyén dua thong tin ¢6 ndi1 dung quy dinh tai cac khoan 1, 2, 3, 4
va 5 Diéu 16 cua Luat nay va thong tin khac c6 noi dung xam pham an ninh

qudc gia.

Luat an ninh mang quy dinh d6i véi doanh nghiép trong nuéc va ngoai
nuéc cung cap dich vu trén mang vién thong, mang Internet, cac dich vu gia

tang trén khong gian mang tai Viét Nam c¢6 trach nhiém:
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(1) Xac thuc thong tin khi ngudi dung ding ky tai khoan sb; bao mat thong tin,
tai khoan cua ngudi dung; cung cip thong tin ngudi dung cho luc lugng chuyén
trach bao vé an ninh mang thudc Bo Cong an khi c¢6 yéu cau bang vin ban dé

phuc vu diéu tra, xur 1y hanh vi vi pham phéap luat vé an ninh mang;

(2) Ngan chan viéc chia sé thong tin, x6a bo thong tin ¢6 ndi dung quy dinh tai
cac khoan 1, 2, 3, 4 va 5 Diéu 16 cua Luat nay trén dich vu hodc hé théng thong
tin do co quan, t6 chirc truc tiép quan 1y cham nhat 1a 24 gior ké tir thoi diém c6
yéu cau cua luc luong chuyén trach bao vé an ninh mang thuéc Bo Cong an
hodic co quan c¢6 thAm quyén cua B Thong tin va Truyén thong va luu nhat ky
hé thong dé phuc vu diéu tra, xir Iy hanh vi vi pham phap luat vé an ninh mang

trong thoi gian theo quy dinh cua Chinh phu;

(3) Khéng cung cip hodc ngimg cung cap dich vu trén mang vién thong, mang
Internet, cac dich vu gia ting cho t6 chirc, c4 nhan dang tai trén khong gian
mang thong tin ¢6 ndi dung quy dinh tai cic khoan 1, 2, 3, 4 va 5 Piéu 16 cua
Luat nay khi ¢6 yéu cau cua lyc lugng chuyén trach bao v¢ an ninh mang thudc

B6 Cong an hodc co quan c6 tham quyén ciia Bo Thong tin va Truyén thong.

Dbi v6i doanh nghiép trong nudc va ngoai nudc cung cap dich vu trén mang
vién thong, mang Internet, cAc dich vu gia ting trén khong gian mang tai Viét
Nam c6 hoat dong thu thap, khai thac, phan tich, xtr 1y dit li¢u vé thong tin cé
nhan, dir liéu vé mdi quan hé cua ngudi st dung dich vy, dit li¢u do nguoi s
dung dich vu tai Viét Nam tao ra phai luu trit dir liéu nay tai Viét Nam trong
thoi gian theo quy dinh ctia Chinh phu. Déi véi doanh nghiép ngoai nude quy
dinh tai khoan nay phai dat chi nhanh hodc van phong dai di¢én tai Vi¢t Nam.
Luat giao Chinh pht quy dinh chi tiét khoan 3 Piéu nay.

Nhu vay, doanh nghiép trong nudc va ngoai nude khi cung cdp dich vu
trén mang vién thong, mang internet va cac dich vu gia ting trén khong gian
mang tai Viét Nam co trach nhiém xac thyc thong tin khi nguoi dung dang ky tai
khoan s6; bao mat thong tin, tai khoan cta nguoi ding va chi trong truong hop

phuc vu diéu tra, xtr Iy hanh vi vi pham phap luat vé an ninh mang, luc luong
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chuyén trach bao vé an ninh mang méi dugc quyén yéu cau cung cap thong tin
nguoi dung. Mat khac, thong tin ca nhan vi pham phap luét 12 mét trong nhiing
loai dir liéu quan trong phuc vu diéu tra, xur Iy hanh vi vi pham phap luat. Luc
lugng bao vé phap luat chi duoc phép yéu cau cung cip thong tin trong truong
hop phuc vu xir Iy vi pham phép luat. Cac quy dinh trong B¢ luat T6 tung hinh
su ndm 2015 va cac vian ban c6 lién quan di quy dinh rd vé viéc quan 1y, sir
dung thong tin duoc cung cip dé phuc vu diéu tra, xir Iy cac hanh vi vi pham
phap luat. Trudc cac hoat dong vi pham phap luat trén khong gian mang dang
dién ra nghiém trong, phtc tap, yéu cAu bao dam co s&, diéu kién dé diéu tra,
xur ly nhanh chéng, hi¢u qua cua luc lugng bao v€ phap luat 1a can thiét, cép
bach, trong d6 c6 trach nhiém cia cac doanh nghiép cung cép dich vu trong va
ngoai nudc.

C6 thé thay, tat ca cac qubc gia trén thé gidi déu coi an ninh qudc gia 1a
diéu kién tién quyét hang dau. Do d6, cac doanh nghiép cung cap dich vu trén
khong gian mang da va dang phai phdi hop véi cac co quan chitc ning cla cac
quéc gia trén thé gidi trong bao vé an ninh qudc gia, phong chong t6i pham.
Khoan 2 Piéu 26 Luat an ninh mang da quy dinh rd cac truong hop phai cung
cap thong tin cho lyc luong chuyén trich bao vé an ninh mang. Pay 1a hai diéu
kién déng thoi, tic 1a khi c6 hanh vi vi pham phap luat vé an ninh mang xay ra,
khi luc luong chuyén trach bao vé an ninh mang s& c6 vin ban yéu ciu cac
doanh nghiép néu trén cung cap thong tin vé hanh vi vi pham phap luat d6. Can
dic biét luu y rang, nhimng thong tin cung cap 1a thong tin lién quan téi hanh vi

vi pham phap luét.

Poi voi quy dinh tai khoan 3 Piéu 26 Luat an ninh mang, doanh nghiép
phai chiu diéu chinh theo quy dinh nay 1a nhitng doanh nghiép trong va ngoai
nudc cung cap dich vy trén mang vién thong, mang internet va cac dich vu
gia tang trén khong gian mang tai Viét Nam c6 hoat dong thu thap, khai théc,
phan tich, xtr 1y dir liéu nguoi dung Viét Nam. Quy dinh nay khong ap dung
d6i véi toan bod cac doanh nghiép ma 1a nhitng doanh nghiép cung cip dich vu
trén mang vién thong, mang internet va cac dich vu gia ting trén khong gian
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mang tai Viét Nam, nhung phai kém theo diéu kién c6 hoat dong thu thap,
khai thac, phan tich, xtr 1y dit liéu ngudi dung Viét Nam. Quy dinh nay 1a phu

hop véi yéu cau bao vé€ an ninh mang hi¢n nay.

Béng thoi, Luat an ninh mang da quy dinh cu thé 03 loai dir liéu can luu trix
la: Thong tin ca nhan nguoi st dung dich vy; D li¢u vé mbi quan hé cua

nguoi su dung dich vy; Dt li€u do nguoi st dung dich vu tai Viét Nam tao ra.

Nhu vay, khong phai toan bd cac dir liéu dugce truyén dua trén khong gian
mang phai luu trit tai Viét Nam. Quy dinh nay khong lam anh hudng t61 luu

thong dir ligu sb, can tro hoat dong cua doanh nghiép.
4.5. Nghién civu, phdt trién an ninh mang

Piéu 27 Luat an ninh mang quy dinh, ndi dung nghién ciru, phat trién an

ninh mang bao gdm:
(1) Xay dyng hé théng phan mém, trang thiét bi bao vé an ninh mang;

(2) Phuong phép tham dinh phan mém, trang thiét bi bao vé an ninh mang dat

chuén va han ché ton tai di€m yéu, 16 hong bao mat, phan mém ddc hai;

(3) Phuong phap kiém tra phan ctng, phan mém duoc cung cap thyc hién ding

chtrc nang;

(4) Phuong phap bao v¢ bi mat nha nudc, bi mat cong tac, bi mat kinh doanh, bi
mat c4 nhan, bi mat gia dinh va doi séng riéng tu; kha nang bao mat khi truyén

dua thong tin trén khong gian mang;

(5) Xéc dinh ngudn goc clia thong tin dugc truyén dua trén khong gian mang;
(6) Giai quyét nguy co de doa an ninh mang;

(7) Xay dung thao truong mang, moi truong thir nghi€ém an ninh mang;
(8) Sang kién k¥ thuat nang cao nhan thtc, k¥ ning vé an ninh mang;

(9) Du béao an ninh mang;

(10) Nghién ctru thyc tién, phat trién 1y luan an ninh mang.
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Bén canh do, Luat quy dinh co quan, t6 chlic, c4 nhan co6 lién quan c6 quyén

nghién ctru, phat trién an ninh mang.
4.6. Ning cao néng lwc tw chii vé an ninh mang

Diéu 28 Luit an ninh mang quy dinh Chinh phu thuc hién cac bién phap
nang cao niang lyc tu cht vé an ninh mang cho co quan, t6 chirc, c4 nhan, gdbm:
Thuc day chuyén giao, nghién ctru, 1am chil va phat trién cong nghé, san pham,
dich vy, trng dung dé bao vé an ninh mang; Thuc déy ung dung cong ngh¢ mai,
cong nghé tién tién lién quan dén an ninh mang; T6 chirc dao tao, phat trién va
st dung nhan lyc an ninh mang; Tang cuong moi truong kinh doanh, cai thién
diéu kién canh tranh hd trg doanh nghiép nghién ctru, san xuat san pham, dich

vu, ing dung dé bao vé an ninh mang.
4.7. Bao vé tré em trén khong gian mang

Pé dap tmg yéu cau thuc tién, dong thoi thé hién chinh sach bao vé tré em
ctia Nha nudc ta, Diéu 29 Luat an ninh mang quy dinh, tré em c6 quyén duoc
bao vé, tiép can thong tin, tham gia hoat dong xa hoi, vui choi, gidi tri, gitt bi
mat c4 nhan, doi song riéng tu va cac quyén khac khi tham gia trén khong gian
mang. Day 1a quy dinh rét tién bo trong Luat an ninh mang. Theo d6, Luat quy
dinh cu thé trach nhiém ctia chii quan hé théng thong tin, doanh nghiép cung cap
dich vu trén mang vién thong, mang Internet, cac dich vu gia ting trén khong
gian mang; co quan, t6 chirc c4 nhan tham gia hoat dong khong gian mang; co
quan, td chire, cha me, gido vién, ngudi cham séc tré em va ca nhan khac lién

quan; luc lugng chuyén trach bao v¢ an ninh mang va cac co quan chirc nang.
5. Bao dam hoat dong bao v¢é an ninh mang

Ngudn nhan luc bao vé an ninh mang 13 mdt trong nhitng yéu to quyét dinh sy
thanh bai cua cong tdc bdo v€ an ninh mang. Chuong V Luat an ninh mang da
quy dinh diy du cac ndi dung bao dam trién khai hoat dong bao vé an ninh
mang, xac dinh luc Iugng chuyén trach bao vé an ninh mang, uu tién dao tao
nguén nhan lyc an ninh mang chét luong cao, chu trong giao duc, boi dudng,
pho bién kién thirc vé an ninh mang

33



Vé liuc lwong bdo vé an ninh mang, Piéu 30 Luit an ninh mang quy dinh: Luc

lugng chuyén trach bao vé an ninh mang duoc bd tri tai B Cong an, Bo Quéc
phong. Luc lugng bao v€ an ninh mang dugc bd tri tai BO, nganh, Uy ban nhan
dan cép tinh, co quan, to chirc quan 1y truc tiép hé théng thong tin quan trong vé
an ninh qudc gia. T6 chirc, cd nhan dugc huy dong tham gia bao vé an ninh

mang.

Vé bdao dam nguon nhan lwc bao vé an ninh mang, Pi€u 31 Luat an ninh mang

quy dinh:

(1) Cong dan Viét Nam c6 kién thirc vé an ninh mang, an toan thong tin mang,

cong ngh¢ thong tin 1a ngudn lyc co ban, chu yéu bao vé€ an ninh mang;

(2) Nha nuéc c¢6 chuong trinh, ké hoach xay dung, phat trién ngudn nhan luc

bado v¢ an ninh mang;

(3) Khi xay ra tinh huéng nguy hiém vé an ninh mang, khiing b6 mang, tin céng
mang, su ¢ an ninh mang hodc nguy co de doa an ninh mang, co quan nha nuéc
c6 thdm quyén quyét dinh huy déng nhan luc bao vé an ninh mang. Luit quy
dinh tham quyén, trach nhi¢m, trinh tg, thu tuc huy dong nhan lyc bao v¢ an
ninh mang dugc thuc hién theo quy dinh ctia Luat An ninh quéc gia, Luat Quéc

phong, Luat Cong an nhan dan va quy dinh khéc ctia phép luat c6 lién quan.

Theo do, Luat quy dinh cu thé vé viéc tuyén chon, dao tao, phat trién luc
lugng bao v¢ an ninh; gido duc, boi dudng kién thirc, nghiép vu an ninh mang;
pho bién kién thirc vé an ninh mang va kinh phi bao vé an ninh mang.

6. Trach nhiém cua co quan, to chirc, ca nhan

Trach nhiém ctia co quan, t6 chirc, ¢4 nhan cling dugc quy dinh rd trong
Chuong VI, tap trung vao trach nhi€ém cua lyc luong chuyén trach bdo v¢ an
ninh mang dugc bo tri tai B§ Cong an, B6 Quoc phong. Theo churc nang, nhiém
vu duogc giao, cac bd, nganh chirc nang cé trach nhiém thyc hién dong bd cac

bién phap dugc phan cong dé hudng téi mot khong gian mang it nguy co, han
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ché ti da cac hanh vi vi pham phap luét trén khong gian mang ti nguy co, han

ché tdi da cac hanh vi vi pham phap luat trén khéng gian mang.
6.1. Trach nhiém ciia B) Cong an

B6 Cong an dugc giao nhiém vu tai Diéu 36 Luét va dugc giao cac nhiém
vu cu thé tai 16 diéu luat trong Luat. Theo do, Piéu 36 Luét an ninh mang quy
dinh Bo Cong an chiu trach nhiém trude Chinh phu thuc hién quan ly nha nudc
vé an ninh mang va c6 nhi¢ém vu, quyén han sau day, trtr ndi dung thudc trach

nhiém cua B6 Quéc phong va Ban Co yéu Chinh phu:

(1) Ban hanh hoic trinh co quan nha nudc c6 thim quyén ban hanh va hudng

dan thi hanh van ban quy pham phép luat vé an ninh mang;

(2) Xay dung, dé xuat chién lugc, chu trwong, chinh sach, ké hoach va phuong

an bao v€ an ninh mang;

(3) Phong ngira, du tranh véi hoat dong sir dung khong gian mang xAm pham
cht quyén, loi ich, an ninh qubc gia, trat ty, an toan xa hoi va phong, chong toi
pham mang;

(4) Bao dam an ninh thong tin trén khong gian mang; xay dung co ché xac thuc
thong tin ding ky tai khoan sd; canh béo, chia s¢ thong tin an ninh mang, nguy
co de doa an ninh mang;

(5) Tham muu, dé xuat Chinh phu, Thu tuéng Chinh phii xem xét, quyét dinh
viéc phan cong, phdi hop thuc hién cac bién phap bao vé an ninh mang, phong
ngura, xu ly hanh vi xdm pham an ninh mang trong truong hop ndi dung quan ly
nha nudc lién quan dén pham vi quan 1y cta nhiéu Bo, nganh;

(6) T6 chuc dién tap phong, chong tin cong mang; dién tip tmg pho, khic phuc su
c¢b an ninh mang ddi voi hé thong thong tin quan trong vé an ninh qudc gia;

(7) Kiém tra, thanh tra, giai quyét khiéu nai, t& cdo va xt 1y vi pham phép luat
vé an ninh mang.

6.2. Trach nhiém ciia B¢ Quéc phong
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Piéu 37 Luét An ninh mang quy dinh B0 Qué)c phong chiu trach nhi¢m
truéc Chinh pha thuc hién quan 1y nha nudc vé an ninh mang trong pham vi
quan 1y va c6 nhiém vu, quyén han sau day:
(1) Ban hanh hoic trinh co quan nha nuéc c6 thAm quyén ban hanh va hudng
dan thi hanh vin ban quy pham phap luat vé an ninh mang trong pham vi quan
y;
(2) Xay dung, dé xuét chién luoc, chu truong, chinh sach, ké hoach va phuong
an bao v¢ an ninh mang trong pham vi quan 1y;
(3) Phong ngira, ddu tranh véi cac hoat dong st dung khong gian mang xam
pham an ninh quéc gia trong pham vi quan 1y;
(4) Phéi hop véi Bo Cong an t6 chirc dién tap phong, chong tin cong mang, dién tap
ung pho, khéc phuc su ¢d an ninh mang dbi v4i hé théng thong tin quan trong vé an
ninh quéc gia, trién khai thuc hién cong tac bdo v€ an ninh mang;
(5) Kiém tra, thanh tra, giai quyét khiéu nai, t6 cdo va xtr 1y vi pham phép luat
vé an ninh mang trong pham vi quén 1y.

6.3. Trdch nhiém ciia B Thong tin va Truyén thong

Piéu 38 Luat an ninh mang quy dinh Bo Thong tin va Truyén thong co
trach nhiém:
(1) Phéi hop véi Bo Cong an, Bo Qudc phong trong bao vé an ninh mang;
(2) Phéi hop véi cac co quan lién quan to chirc tuyén truyén, phan bac thong tin
¢6 ndi dung chéng Nha nudc Cong hoa xa hoi chu nghia Viét Nam quy dinh tai
khoan 1 Diéu 16 cua Luat nay;
(3) Yéu cau doanh nghiép cung cdp dich vu trén mang vién thong, mang
Internet, cac dich vu gia ting trén khong gian mang, chii quan hé théng thong tin
loai bo thong tin ¢d ndi dung vi pham phép luat vé an ninh mang trén dich vy, hé
thong thong tin do doanh nghiép, co quan, to chirc tryc tiép quan 1y.

6.4. Trach nhiém ciia Ban Co yéu Chinh phii
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Diéu 39 Luét an ninh mang quy dinh Ban Co yéu Chinh phu ¢6 trach nhiém:

(1) Tham muu, dé xuit Bo truéng Bé6 Qudc phong ban hanh hoic trinh co quan
c6 thim quyén ban hanh va t6 chirc thuc hién vin ban quy pham phép luat,
chuong trinh, ké hoach vé méat ma dé bao vé an ninh mang thudoc pham vi Ban

Co yéu Chinh phil quan 1y;

(2) Bao vé an ninh mang ddi véi hé thong thong tin co yéu thudc Ban Co yéu
Chinh pht va san phdm mat mi do Ban Co yéu Chinh phua cung cép theo quy

dinh ctua Luat nay;

(3) Théng nhit quan 1y nghién ctru khoa hoc, cong nghé mat ma; san xuét, sir
dung, cung cép san phém mat ma dé bao vé thong tin thudc bi mat nha nudc

dugc luu trir, trao d6i trén khong gian mang.
6.5. Trach nhiém ciia Bo, nganh, Uy ban nhdn dén cdp tinh

Piéu 40 Luat an ninh mang quy dinh trong pham vi nhiém vu, quyén han
ctia minh, B9, nganh, Uy ban nhan dén cép tinh c6 trach nhiém thuc hién cong
tac bao v¢ an ninh mang dbi voi thong tin, h¢ théng thong tin thudc pham vi
quan 1y; phdi hop véi Bo Cong an thyc hién quan 1y nha nude vé an ninh mang

cua B0, nganh, dia phuong.

6.6. Trdach nhiém ciia doanh nghiép cung cép dich vu trén khéng gian

mang

Piéu 41 Luat an ninh mang quy dinh cu thé trach nhiém ctia doanh nghiép

cung cap dich vu trén khong gian mang tai Viét Nam, bao gom:

(1) Canh bao kha nang mét an ninh mang trong vi¢c st dung dich vu trén

khéng gian mang do minh cung cdp va hudng dan bién phap phong ngira;

(2) Xay dung phuong an, giai phap phan tng nhanh véi sy ¢d an ninh mang, xir
1y ngay diém yéu, 16 héng bao mat, ma doc, tan cong mang, xam nhap mang va
rii ro an ninh khac; khi xay ra su c¢6 an ninh mang, ngay lap tic trién khai
phuong 4n khan cép, bién phap tng pho thich hop, dong thoi bao cao véi luc
lugng chuyén trach bado v€ an ninh mang theo quy dinh ctua Luat nay;
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(3) Ap dung cac giai phap k¥ thudt va cac bién phap can thiét khac nham bao
dam an ninh cho qua trinh thu thap thong tin, ngan chan nguy co 19, lot, ton hai
hodc mét dit liéu; trudng hop xdy ra hodc co nguy co xay ra su ¢b 10, lot, ton hai
hozic mét dit liéu thong tin ngudi str dung, can 14p tirc dwa ra giai phap tng pho,
dong thoi thong bao dén nguoi st dung va bao céo véi luc lugng chuyén trach

bao v¢ an ninh mang theo quy dinh cua Luéat nay;

(4) Phéi hop, tao diéu kién cho luc lugng chuyén trach bao vé an ninh mang

trong bao v€ an ninh mang.

Podng thoi quy dinh trach nhiém cta Doanh nghiép cung cap dich vu trén mang
vién thong, mang Internet, cac dich vu gia ting trén khong gian mang tai Viét

Nam.
6.7. Trdch nhiém ciia co quan, té chirc, cd nhan sir dung khong gian mang

Diéu 42 Luat An ninh mang quy dinh trach nhiém cua co quan, t6 chirc,

c4 nhan sir dung khong gian mang bao gom:
(1) Tuén thu quy dinh cua phap luat vé an ninh mang;

(2) Kip thoi cung cap thong tin lién quan dén bao vé an ninh mang, nguy co de
doa an ninh mang, hanh vi xdm pham an ninh mang cho co quan c6 tham quyén,

luc Iuong bao v¢ an ninh mang;

(3) Thuc hién y€u cau va hudng dan ctia co quan c¢6 tham quyén trong bao vé an
ninh mang; gitp dd, tao di€u kién cho co quan, t6 chirc va nguoi ¢6 trach nhiém

tién hanh cac bién phap bao vé an ninh mang.
7. Piéu khoan thi hanh

Chuong VII quy dinh vé Diéu khoan thi hanh (Piéu 43). Theo d6, Luat an
ninh mang c6 hi¢u lyc thi hanh tir ngay 01 thang 01 nam 2019.

Pong thoi, Piéu 43 quy dinh trach nhiém ciia chil quan hé théng thong tin:
(1) Bao dam du diéu kién an ninh mang, lyc luong chuyén trach bao vé an ninh

mang danh gia diéu kién an ninh mang theo quy dinh tai Diéu 12 cua Luat,
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truong hop can gia han do Thu tuéng Chinh phu quyét dinh nhung khong qua
12 thang dbi v6i hé thong thong tin dang van hanh, st dung dugc dua vao Danh
muc hé thong thong tin quan trong vé an ninh qudc gia, trong thdi han 12 thang

ké tur ngay Luat c¢o hi¢u luc.

(2) Bao dam du diéu kién an ninh mang, luc lugng chuyén trach bao vé an ninh
mang danh gia diéu kién an ninh mang theo quy dinh tai Diéu 12 cua Luat nay,
truong hop can gia han do Thu tuéng Chinh phi quyét dinh nhung khong qua
12 thang d6i voi hé thong thong tin dang van hanh, sir dung duoc bod sung vao
Danh muyc hé thdng théng tin quan trong vé an ninh qudc gia, trong thdi han 12

thang ké tir ngay duogc bd sung.
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